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Anfrage zur IT- und Informationssicherheit in der Stadtverwaltung Cottbus vor dem Hintergrund
des Cyberangriffs auf die Berliner Senatsverwaltung

Sehr geehrte Herr Oberbiirgermeister Tobias Schick,

in den vergangenen Tagen ist bekannt geworden, dass die Hackergruppe Rhysida nach einem unbemerkten Zugriff auf Teile
des Berliner Landesnetzes iber mehrere Tage umfangreiche Daten aus der Verwaltung erbeutet und nach Ablehnung von
Lésegeldforderungen im Dark-Net verdffentlicht hat.

Dabei soll es sich um 1,44 Millionen Dateien mit einem Volumen von ca. 5,8 Terabyte handeln.
Darunter befinden sich personenbezogene Daten von Mitarbeitern und Bulrgern, Passworter, Personalakten, Kontodaten und
Unterlagen zur kritischen Infrastruktur und Notfallplanung.

Vor diesem Hintergrund bitten wir um Beantwortung folgender Frage:

1. Welche technischen und organisatorischen MaBnahmen werden in dieser Hinsicht umgesetzt und wann wurde die
IT-Sicherheit der Verwaltung zuletzt intern und extern uberpruft?

2. Welche besonderen SchutzmaBnahmen gelten fiir die kritische Infrastruktur(Stadtwerke ,LWG, Verkehr,
Sozialleistungen und andere sensible Fachverfahren)?

3. Wie werden Daten der Biirger und Mitarbeiter vor unbefugtem Abfluss und Veroéffentlichung geschiitzt und mit
welchen Reaktionszeiten wire von Seiten der Stadt zu rechnen wenn es doch geschehen wiirde( hoffentlich zeitnah
und nicht wie in Berlin) und welche Notfallkommunikation ist dahingehend vorgesehen?

4.Welche Konsequenzen zog bzw. zieht die Verwaltung aus den bisherigen Fallen in Brandenburg und dem aktuellen
Fall in Berlin und entspricht die IT-Sicherheit in der Stadtverwaltung den héchstmoéglichen Standards?

Mit freundlichen GriiRen

Georg Simonek
Fraktionsvorsitzender
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